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1. INTRODUCCION

En el marco de la Politica de Gobierno Digital y de las herramientas propuestas por MINTIC para facilitar la
apropiacion de las mejores practicas en el uso y aprovechamiento de la tecnologia en las entidades del Estado
Colombiano, el Fondo de Pasivo Social de Ferrocarriles Nacionales de Colombia (FPSFNC) actualiza el Mapa
de ruta del Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones-PETIC (aprobado en la
sesién 19 del Comité realizado el 30 de diciembre de 2021.) con la finalidad de establecer las estrategias de Tl
idéneas para alcanzar los objetivos estratégicos institucionales y alineado con el Modelo Integrado de
Planeacién y Gestion (MIPG).

Si bien este es cierto que el plan se construye desde una vision tecnolégica, es un documento que requiere de
la participacion de toda la entidad para garantizar que aporta de manera proactiva al propdsito del Estado
Colombiano, generando valor publico y logrando como tal “un estado més eficiente, mas transparente y méas
participativo en la Politica de Gobierno Digital”.

Por lo anterior, y de acuerdo a los planes institucionales de la entidad, por medio del presente documento se
da a conocer el avance durante el 2do semestre 2022, en la ejecucion del Plan Estratégico de Tecnologias de
la Informacién y las Comunicaciones-PETIC para aprovechamiento de funcionarios y/o contratistas
respectivamente.

2. OBJETIVO

Informar a los jefes y/o lideres de cada proceso de la entidad y a la direccion general, el avance en la
implementacién del mapa de ruta establecido en el Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones-PETIC y asi promover la participaciéon activa de los funcionarios y/ contratistas en la
actualizacion del PETIC que se generara en el afio en curso.

3. ALCANCE

El presente informe da a conocer de manera general, el avance cualitativo y porcentual de las iniciativas y/o
proyectos establecidos en el Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones-PETIC
en el Il Semestre de 2022.
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4. CUMPLIMIENTO DE LOS PROYECTOS Y/O INICIATIVAS DE TI

Trayendo como referencia el mapa de ruta actualizado para la vigencia 2022 del Plan Estratégico de
Tecnologias de la Informaciéon y las Comunicaciones de ahora de adelante referenciado como PETIC v4, el cual
incorpora las estrategias de Tl y su relacidn con los proyectos e iniciativas en curso y/o nuevas:

Estrategia Tl
Asegurar la  disponibilidad vy

continuidad de los servicios
tecnoldgicos, gestionando las
necesidades de infraestructura

tecnolégica y servicios asociados
requeridos para la operacion de la
entidad.

Lograr que las acciones ejecutadas en
el proceso TIC'S estén alineadas con
estrategias institucionales y sectoriales
para asegurar la generacion de valor en
la gestion y la satisfaccion de los
usuarios frente a los servicios
prestados.

Implementar y modernizar los sistemas
de informaciéon alineado con los
objetivos institucionales para fortalecer
las capacidades tecnoldgicas de la
entidad.

Lograr que las acciones ejecutadas en
el proceso TIC'S estén alineadas con
estrategias institucionales y sectoriales
para asegurar la generacion de valor en
la gestion y la satisfaccion de los
usuarios frente a los servicios
prestados.

Capitalizar el conocimiento y
experiencia de los funcionarios y
contratistas optimizando los recursos y
procesos de la entidad para satisfacer
las necesidades de los usuarios
internos y externos generando valor en
la gestion del estado.

Implementar y modernizar los sistemas
de informaciéon alineado con los
objetivos institucionales para fortalecer
las capacidades tecnoldgicas de la
entidad.

ID
[TO1

[T02

ITO3

[TO4

[TO5

ITO6

[TO7

ITO8

ITO9

Nombre de proyecto o iniciativa

Mejoramiento de infraestructura, componentes y
plataformas de tecnologia, canales de comunicacion y
servicios tecnolégicos del FPS-FNC

Estructurar el desarrollo de
arquitectura empresarial

los ejercicios de

Implementacion de la arquitectura de la informacién

Implementacion de la arquitectura de los sistemas de
informacion

Fortalecer el proceso y la operacion de los servicios
tecnologicos

Mejoramiento, actualizacion e implementacion de los
sistemas de informacién misionales y de apoyo

Fortalecer e implementar las mejores practicas del
Gobierno de Tl

Estructurar y desarrollar el dominio de uso y apropiacion

Estructurar un proyecto para la automatizacién de
procesos de la entidad
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Lograr que las acciones ejecutadas en
el proceso TIC'S estén alineadas con
estrategias institucionales y sectoriales
para asegurar la generacion de valor en
la gestion y la satisfaccion de los
usuarios frente a los servicios
prestados.

IT10

IT11

IT12

IT13
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Estructurar y desarrollar los servicios de ciudadanos
digitales

Implementacion del modelo de seguridad y privacidad
de la informacion

Estructurar el proyecto de Transformacién Digital

Estructurar la integracién al Portal Unico del Estado
Colombiano

A continuacién, se da a conocer el cumplimiento general de las actividades de los proyectos y/o iniciativas que
se encontraban planeados para ejecutar hasta el segundo semestre de 2022:

Mejoramiento de
infraestructura,
componentes y
plataformas de

tecnologia, canales
de comunicacion y
servicios
tecnoldgicos del
FPS-FNC.

ITO

Realizar estudios previos, actualizacion y
compra de 175 y 100 licencias
respectivamente de PC SECURE, servicio
0 mesa de ayuda para 275 para cada
computador soporte virtual de la
informacion.

100%

Realizar estudios previos, adquisicion e
instalacion de licencias de antivirus

100%

Realizar estudios previos, adquisicion e
instalacion de Licencia para servidor de
seguridad a perpetuidad

100%

Realizar estudios previos y adquisicion
de tecnologia (Scaner e Impresoras,
Computadores Y Portatiles, Grabadora
De Voz, Herramientas de Soporte,
Unidades De DVD Externas...)

100%

Adoptar el protocolo de comunicaciones
ipv6, requerimientos Resolucién
2710/2017, Guias 19 y 20/2017 -
MINTICS

Implementar recomendaciones del ente
certificador RENATA

100%
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Ejecutar las recomendaciones
establecidas por el proveedor de
implementacion del protocolo IPV6
(Intervenir  servidor para sw de
seguridad, firewall, switch de acceso y
routers)

SI 0%

Realizar el redisefio, desarrollo,
actualizacion implementacion, soporte,
mantenimiento, alojamiento y
administracion de contenidos del portal T 100%
web y la intranet del FPSFNC bajo
lineamientos de la politica gobierno
digital.

Adaquirir y ejecutar servicios de centro de
datos, colocacion

Adecuar e implementar la red local
(datos-LAN) y coordinar de la
implementacion y adecuacion de la red
de corriente eléctrica.

Implementar los servicios del directorio
activo

Implementar una solucién para |la
administracion de las tareas de copias de
seguridad y de contingencia de la
informacion.

Implementar herramienta de mesa de
ayuda para mejoramiento de servicios T 100%
tecnoldgicos

Ejecutar el plan de mantenimiento
preventivo  y/o  correctivo  con
periodicidad acorde con el estado de los
equipos

Implementar infraestructura de
contingencia tecnoldgica

T 100%

p 30%

p 80%

p 30%

T 100%

N/A 80%
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Estructurar una metodologia para la
realizacion de ejercicios de arquitectura
empresarial de acuerdo a las fases y etapas
de la Guia general de un proceso de
Arquitectura Empresarial-MINTIC.
Estructurar el
o desarrollo de los |Idéntica y definir en la implementacion del
9 ejercicios de domlplo de sistemas de mforr_namon la p 50%
arquitectura relaciones con la arquitectura misional y de
empresarial infraestructura de Tl
Idéntica y definir en la implementacion del
dominio de informacién la estructura y
almacenamiento de la informacién como los
flujos de datos de la entidad'
Implementar el Dominio de Informacién del
o Implementacion de | MRAE para la gestion de Tl de Colombia de
la arquitectura de |acuerdo a los Ambitos y lineamiento Sl 0%
3 la informacion especificados en la guia Guia del dominio de
Informacion del MINTIC.
Implementar el Dominio de los Sistemas de
Implementacion de | informacion del MRAE para la gestion de Tl
ITO | la arquitectura de |de Colombia de acuerdo a los Ambitos y
) ! . e ] Si 0%
4 los sistemas de | lineamiento especificados en la Guia del
informacion dominio de Sistemas de Informacion del
MINTIC.
Fortalecer el
ITO op%rr(:;?;r?gel?os Definir e impleme.nFar el proceso de P 85%
5 - soporte de los servicios tecnologicos.
servicios
tecnoldgicos
Desarrollo web del Formulario Unico de
Tramites, para la Direccion de P 60%
Prestaciones Econdmicas de la Entidad.
Integrar el moédulo de PQRSDF de la
pagina web con el sistema de gestion P 40%
documental.
Automatizar e integrar el servicio de
mensajeria certificada con el sistema de P 40%
gestion documental.
ImpI(.amentar’ la automatizacion de los p 60%
tramites en linea
ITO Fortalecer e Actualizacion del Plan Estratégico de
. . o P 80%
7 implementar las | Tecnologias y Comunicaciones -PETIC-
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mejores practicas | Definir las politicas, estandares y
del Gobierno de Tl | lineamientos que faciliten la gestion de p 30%
TI.
Definir el esquema de gobierno de TI. p 30%
Implementar y realizar las capacitaciones
Estructurar un | del software de la planeacion, ejecucion
. DU p 84%
IT0 proyect.o pg’ra la ysegwml_en’Foa la gestlontlnstltucmnal
automatizacion de | ( planes, indicadores y demas)
9 — .
procesos de la | Adquirir un Software para automatizar la
entidad gestion del riesgo en el proceso de T 100%
Direccionamiento estratégico
Estructurar y
T desar.rgllar los Implementar servicios de ciudadanos
servicios de L P 83%
0 : digitales
ciudadanos
digitales
Definir, implementar y mantener el plan
de seguridad y privacidad de Ia T 100%
informacion
Realizar estudios previos e implementar
una herramienta de apoyo al sistema de
Implementacion | gestion documental garanticen el
IT1 del modelo de | cumplimiento de la politica de gestion
1 seguridad y documental integridad, autenticidad, P 30%
privacidad de la |inalterabilidad, disponibilidad y
informacién preservacion de la informacion. A
peticion de memorando de secretaria
general FPS con fecha de 09/12/2021
Implementar mejores practicas en
Seguridad Informatica, a partir de p 31%
consultoria en Etica Hacking
Estructurar la
IT1 integracion al 0
3 | Portal Unico del N/A 60%
Estado Colombiano
2083%
65%
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Los Objetivos cumplidos mas relevantes por proyecto y/o iniciativa, se observan con su respectivo reporte de
cumplimiento y evidencias se observan en el anexo Seguimiento MAPA DE RUTA - PETIC V4 - DICIEMBRE

31-2022

Evidencia en: https://drive.google.com/drive/folders/13LRAGAU6WqCcygyM4YNO4264KIXHGfr

DIFICULTADES

La insuficiente disponibilidad de recursos financieros para lograr la renovacion tecnoldgica requerida
para modernizar la plataforma tecnolégica de la entidad (Adquirir y ejecutar servicios de centro de
datos, colocation, Adecuar e implementar la red local (datos-LAN) y coordinar la implementacion y
adecuacion de la red de corriente eléctrica, Realizar estudios previos e implementar una
herramienta de apoyo al sistema de gestion documental, Implementar mejores practicas en
Seguridad Informética, a partir de consultoria en Etica Hacking, Definir el esquema de
gobierno de TI., implementacién de dominios de sistemas de informacion y de informacion,
entre otros), pues los recursos disponibles para cada vigencia a través de inversién son muy limitados.
No se cont6 oportunamente con la disponibilidad del personal con las capacidades y conocimientos
para el desarrollo y apoyo técnico y profesional de algunas actividades; la falta de recurso humano
para el proceso Gestién TICS, ha dificultado la adecuada implementacién de la Politica de Gobierno
Digital, que busca fortalecer el uso y aprovechamiento de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en la entidad, para lo cual se defini6 y aprobd el Plan Estratégico de
Tecnologias de la informacién y las comunicaciones —PETIC-, que contiene las necesidades de la
entidad se definieron los perfiles profesionales requeridos para el logro de las estrategias definidas y
mantener la operacion, con robustas competencias técnicas y con conocimientos especializados en el
funcionamiento de la entidad y el sector.

CONCLUSIONES

EL porcentaje de cumplimiento de la ejecucién de portafolio de proyectos y/o las 11 iniciativas del
PETIC, programadas para el segundo semestre de 2022, fue del 82%; dado que se ejecutaron 9 de
estos; con un cumplimiento de sus actividades en promedio de 65%: de 32 actividades en el PETIC
programadas, 11 se cumplieron al 100%, 18 actividades en ejecucidn y con avances parciales y 3 sin
iniciar, evidencias del detalle de cumplimiento se describen en la Seguimiento MAPA DE RUTA -
PETIC V4 - DICIEMBRE  31-2022 : disponible  en el  drive
https://drive.google.com/drive/folders/13LRAGAUBWqCcygyM4YNO4264KIXHIGfr

Se determiné la necesidad de actualizar el Plan Estratégico de Tecnologias de la informacién y las
comunicaciones —PETIC-, con base en los lineamientos del Plan Nacional de Desarrollo 2023-2026,
alineado a la planeacion estratégica de la entidad.

La actualizaciéon del PETIC se lidera en el Proceso de Gestion TICS, se con base en el contexto
estratégico 2023-2026 realizado por cada uno de los proceso de la entidad; identificando y
caracterizando las necesidades tecnologicas, para contribuir en el fortalecimiento del uso y
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aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones, generar valor publico
garantizando un mejor servicio a nuestros usuarios.

e De la participacidn activa de los funcionarios y contratistas, depende el aprovechamiento de los
recursos que dia a dia se logran implementar supliendo necesidades de la entidad, generando valor
publico.

e Se debe continuar gestionando la contratacion del recurso humano para lograr el objetivo de los
proyectos identificados y a su vez mantener la gestion operativa del proceso; de acuerdo a lo planteado
en la estructura organizacional Tl del PETIC V3.

e Paralavigencia 2023 se debe continuar con la ejecucion de las metas rezagadas o que quedaron con
avances parciales a diciembre 2022.

e Es importante contar desde el comienzo de cada vigencia y de manera permanente con el apoyo
profesional del ingeniero especialista en infraestructura tecnoldgica para lograr el cumplimiento de las
actividades del proyecto del PETIC

e Se debe hacer gestién a fin de contar con recursos de inversién para continuar con el fortalecimiento
y mejoramiento de la gestion tecnoldgica de la entidad.
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